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Seguranca da Informacao

Data da ultima atualizagao: fevereiro/2026.
1. Objetivo

Este documento tem como objetivo estabelecer as diretrizes e procedimentos para a
identificagdo, tratamento, registro e notificagdo de incidentes de seguranca da informacgéao, no
ambito da BRASILMED AUDITORIA MEDICA E SERVICOS LTDA, que possam acarretar risco ou
dano relevante aos titulares de dados pessoais, em conformidade com a Lei Geral de Protecéao
de Dados Pessoais (LGPD - Lei n®13.709/2018) e a Resolugdo CD/ANPD N© 15, de 27 de maio de
2024.

Visa garantir a pronta comunicagao ao Controlador, a Autoridade Nacional de Protegédo de Dados
(ANPD) e aos titulares, quando aplicavel, minimizando impactos e assegurando a transparéncia

e a responsabilizacdo da Brasilmed como Operadora de dados.

2. Definicoes

Para os fins deste capitulo, aplicam-se as seguintes definigoes:

= ANPD (Autoridade Nacional de Protecdo de Dados): Orgdo da administragéo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD.

= Controlador: Pessoa natural ou juridica, de direito publico ou privado, aquem competem
as decisoes referentes ao tratamento de dados pessoais. No contexto da Brasilmed, o
Controlador sdo seus clientes que contratam os servigos especializados.

= Dados Pessoais: Informacéo relacionada a pessoa natural identificada ou identificavel.

= Dados Pessoais Sensiveis: Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagcdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. No contexto da Brasilmed, dados de
salde sao frequentemente tratados.

= Incidente de Seguranca da Informacao: Qualquer evento adverso, confirmado ou sob
suspeita, relacionado a violagdo da seguranca de dados pessoais, como acesso nao
autorizado, destruicdo, perda, alteragdo, difusdo ou qualquer forma de tratamento

inadequado ou ilicito de dados pessoais.
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= Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador. A Brasilmed atua como
Operadora.

= Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

= Vazamento de Dados: Incidente de seguranca que resulta na divulgacao nao autorizada

de dados pessoais.

3. Critérios para Identificacao de Incidentes que Requerem Notificacao

Um incidente de seguranca da informacao sera considerado passivel de notificacdo ao
Controlador, a ANPD e/ou aos titulares quando houver risco ou dano relevante aos titulares. A

avaliagao de risco e dano levara em conta, mas ndo se limitara a:

= Natureza dos dados afetados: Atingimento de dados pessoais sensiveis (especialmente
dados de saude), dados financeiros ou dados de identificacdo que possam levar a
fraudes.

= Gravidade do incidente: Potencial de causar discriminacao, violacao da integridade
fisica, moral ou da reputacgdo, fraudes financeiras, uso indevido de identidade, ou
qualquer outra forma de dano material ou imaterial.

= Numero de titulares afetados: Grande volume de dados ou titulares envolvidos.

= Abrangéncia do incidente: Duracao, extensédo e impacto do incidente nas operacoes e
na privacidade dos titulares.

= Medidas de seguranca existentes: Existéncia e eficacia de medidas técnicas e
organizacionais de segurancga que poderiam ter evitado ou mitigado o incidente.

= JIrreversibilidade ou dificuldade de reversdao do dano: Quando as consequéncias do

incidente sao dificeis de serem revertidas ou mitigadas.

4. Procedimentos de Notificacao
A Brasilmed, na sua condicao de Operadora, seguira os seguintes procedimentos:
4.1. Notificacao Interna e ao Controlador

1. Deteccdo e Avaliagdo: Ao tomar ciéncia de qualquer incidente de seguranca da

informacao, confirmado ou sob suspeita, o colaborador responsavel ou a equipe de Tl deve
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imediatamente reportar o ocorrido ao Encarregado de Dados (DPO) da Brasilmed e ao

Fornecedor de Servigos da Seguranga da Informacgéo.

2. Analise Preliminar: O DPO e o Fornecedor de Servicos da Seguranca da Informacéo
realizardo uma analise preliminar para determinar a natureza, extensao e impacto potencial do

incidente, bem como se envolve dados pessoais e se ha risco ou dano relevante aos titulares.

3. Comunicagao ao Controlador: Caso o incidente envolva dados pessoais tratados em
nome de um Controlador, a Brasilmed notificara o Controlador imediatamente apds a ciéncia do
incidente, fornecendo todas as informacgdes disponiveis para que o Controlador possa cumprir
suas obrigacbes legais. Esta comunicacao sera realizada por meio dos canais de comunicagao

previamente acordados com o Controlador.

4. Suporte ao Controlador: A Brasilmed prestara todo o suporte necessario ao Controlador
para a investigacao do incidente, mitigacao dos danos e preparacao das notificacées a ANPD e

aos titulares, conforme a legislagéo vigente.
4.2. Notificacdo a ANPD e aos Titulares (Responsabilidade do Controlador)

5. Responsabilidade Primaria: A responsabilidade pela notificagdo a ANPD e aos titulares

dos dados é do Controlador.

6. Apoio da Brasilmed: A Brasilmed, como Operadora, fornecera ao Controlador todas as
informacoes e evidéncias necessarias para que este possa realizar as notificagées a ANPD e aos

titulares de forma completa e tempestiva, incluindo: Descricao detalhada do incidente.

7. Dados pessoais afetados.

8. Medidas técnicas e de segurancga utilizadas para a protegao dos dados.

9. Riscos e danos relevantes aos titulares.

10. Medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do prejuizo.
11. Informacgdes de contato do Encarregado de Dados da Brasilmed para esclarecimentos.

5. Prazos de Comunicacao

= Notificacao da Brasilmed ao Controlador: A comunicag¢ao do incidente de seguranca

da informagao da Brasilmed (Operadora) ao Controlador deve ocorrer imediatamente
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apos a ciéncia do incidente, de modo a permitir gue o Controlador cumpra seus prazos
legais.

Notificagcao do Controlador a ANPD: O Controlador deve comunicar a ANPD sobre o
incidente de seguranga em um prazo de até 3 (trés) dias Uteis, contado da data do
conhecimento do incidente, conforme estabelecido pela Resolugdo CD/ANPD N°©
15/2024.

Notificacao do Controlador aos Titulares: A comunicacado aos titulares deve ser
realizada em prazo razoavel, conforme determinacdo da ANPD ou avaliacdo do

Controlador, considerando a gravidade e o risco do incidente.

6. Conteudo Obrigatoério das Notificacoes

As notificagbes a serem realizadas pelo Controlador a ANPD e, quando aplicavel, aos titulares,

com base nas informacgdes fornecidas pela Brasilmed, deverédo conter, no minimo:

Descricao do incidente de seguranga: Detalhes sobre o que aconteceu, incluindo a
data e hora da ocorréncia e da detecgao, se possivel.

Tipo de dados pessoais afetados: Categorias e quantidade aproximada de dados
pessoais envolvidos (e.g., nome, CPF, dados de saude, enderego).

Titulares de dados pessoais afetados: Nlimero aproximado de titulares afetados.
Medidas técnicas e de seguranca: Descricdo das medidas de segurancga e privacidade
que estavam em vigor para a prote¢cdo dos dados, incluindo as medidas de segurancga
implementadas para conter o incidente.

Riscos e danos relevantes: Avaliacdo dos riscos e danos relevantes aos titulares
decorrentes do incidente.

Medidas para mitigar os efeitos: Descricao das medidas que foram ou serdo adotadas
para reverter ou mitigar os efeitos do prejuizo aos titulares.

Informacoes de contato: Canais de contato do Encarregado de Dados do Controlador e,

se pertinente, da Brasilmed, para que os titulares possam obter mais informacdes.

7. Responsabilidades das Equipes Envolvidas

Todos os Colaboradores da Brasilmed: Tém o dever de reportar imediatamente
qualquer suspeita ou confirmacao de incidente de seguranca da informacéo ao seu

superior direto e ao DPO da Brasilmed.
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Equipe de Tecnologia da Informacao (Tl): Responsavel pela detecgao, contencao e
remediacéo técnica dos incidentes, além de fornecer informacgdes técnicas detalhadas
ao DPO.

Encarregado de Dados (DPO) da Brasilmed: Lidera a resposta a incidentes, coordena a
comunicagdo interna e com o Controlador, avalia o risco e dano, e garante a
conformidade com a LGPD e regulamentagdes da ANPD.

Fornecedor de Servigcos da Seguranca da Informagao: Apoia o DPO na avaliacdo de
incidentes, na tomada de decisdes estratégicas e na implementagao de planos de agao.
Diretoria da Brasilmed: Garante os recursos necessarios para a gestao de incidentes e a
conformidade com a politica.

Controlador: Responsavel final pela notificagdo a ANPD e aos titulares, com base nas

informacoes e suporte fornecidos pela Brasilmed.

8. Registro e Documentacgao dos Incidentes

A Brasilmed mantera um registro detalhado de todos os incidentes de segurancga da informacéo,

independentemente de terem sido notificados externamente. Este registro incluird, no minimo:

Data e hora da descoberta do incidente.

Descricdo detalhada do incidente.

Dados pessoais e sistemas afetados.

Medidas de contencéo e remediagdo adotadas.

Avaliagéo derisco e dano aos titulares.

Deciséo sobre a necessidade de notificagdo ao Controlador, ANPD e/ou titulares.

Datas e detalhes das comunicagoes realizadas (internas e externas).

9. Vigéncia e Revisao da Politica

Este procedimento entra em vigor na data de sua publicagdo. Sera revisado anualmente ou

sempre que houver alteragdes significativas na legislagdo, nas regulamentagdes da ANPD, nas

operagdes da Brasilmed ou na avaliagao de riscos, para garantir sua continua adequacgao e

eficacia.

BRASILMED AUDITORIA MEDICA E SERVIGOS LTDA.
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